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Антивирусная проверка помогает избежать заражения компьютерными вирусами.
Рассмотрим, когда её необходимо включать.

  

1. Любой, скаченный из сети Интернет файл рекомендуется проверять встроенным
антивирусом, особенно файлы,  скаченные из файлообменников, различные документы,
презентации, а так же вложения электронной почты. Довольно часто компьютерные
вирусы маскируют под офисные документы, например, добавляют двойное расширение,
а так же в файлах безобидных программ могут быть встроены различные
трояны-шпионы и прочие нежелательные дополнения.

  

2. Флешки, фотоаппараты, телефоны, смартфоны. Самый популярный способ
заражения компьютерным вирусом являются съёмные накопители. В большинстве
случаев через флешки и т.п. передаются вирусы-черви, которые, например, скрывают
файлы, крадут платежные данные, но есть и разновидности, способные удалить файлы
или вывести оборудование из строя. Поэтому любой накопитель, подключаемый к
компьютеру, рекомендуется проверять встроенным антивирусом.

  

3. Жесткий диск. Хотя бы 1 раз в месяц проверяйте встроенный жесткий диск в вашем
компьютере антивирусом. Это повысит безопасность данных, хранящихся в  компьютере.

  

4. При подозрении на заражение. Признаки заражения: компьютер стал работать
медленно, пропал доступ к  социальным сетям, поисковым системам, сайтам
антивирусных компаний, самопроизвольно открываются всплывающие окна, баннер на
рабочем столе. При появлении данных признаков, рекомендуется немедленно проверить
компьютер на наличие вирусов. Проверять можно как встроенным антивирусом, но для
более точного результата проверить внешним  антивирусным сканером. Запускать
данный сканер необходимо, загрузив компьютер в безопасном режиме.
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