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Мошенники не дремлют и снова пытаются обмануть граждан, теперь
прикрываясь порталом Госуслуг.

  

Сегодня, просматривая электронную почту, в папке Спам было обнаружено интересное
письмо " Компенсация за
предыдущий период
", якобы от портала Госуслуги. О том, что данное письмо отправили мошенники, говорит
следующее (возможные чужие персональные данные в письме закрашены):

  

  

Теперь всё разберём по-порядку.

  

1. Фальшивый адрес отправителя и получателя.
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В настоящем письме от Госуслуг, указан верный отправитель и получатель (свой емайл я
затер).

  

  

2. Надпись: Нажмите кнопку "Включить", чтобы активировать письмо.

  

В настоящем письме от портала Госуслуг данной надписи ни когда нет и не будет.

  

3. Ссылки в письме.

  

Все ссылки в фальшивом письме ссылаются на подозрительный источник домена bit.ly.

  

4. Надпись Здравствуйте!

  

В настоящем письме, после слова Здравствуйте, указываются ваши Имя и Отчество.

  

5. Номер СНИЛС со звездочками.

  

В настоящем письме всегда указан номер СНИЛС.

  

6. Активируйте письмо и перейдите на портал.
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В данном случае, авторы письма призывают пользователя поверить в то, что письмо
настоящее и перейти по указанной ссылке.

  

Ну и последнее. Нахождение данного письма в папке Спам, уже должно насторожить.

  

При получении аналогичного письма не переходите по ссылкам в данном письме. 

  

Лучший вариант - удалить данное письмо.

  

 (function(w, d, n) { w[n] = w[n] || []; w[n].push({ section_id: 263974, place: "advertur_263974",
width: 300, height: 250 }); })(window, document, "advertur_sections");
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